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Pourquoi cette modification d’agenda ?
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Threat Intelligence & CSV
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Threat Intelligence & CSV

• URL à Le CSV doit être hébergé sur un serveur web, accessible au SIEM

• Format imposé

Plutôt rigide...
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Enrichissement à base de fichiers CSV

• Permet d’uploader un fichier CSV depuis l’interface du SIEM

• Crée un objet de type “Table”

• Cette Table est utilisable:
• A la demande dans les recherches (à dashboards, alertes, rapports...)

• Comme source d’enrichissement lors de la collecte

• Inconvénient: mise à jour manuelle du contenu

Plus flexible !
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Exemple 1:

Liste d’adresses IP
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Transformer une liste d’IPs en fichier CSV

213.183.58.12
194.67.109.14
194.67.109.164

destination_address;source_address;threat_source;threat_campaign
213.183.58.12;213.183.58.12;ANSSI;malwareXYZ
194.67.109.14;194.67.109.14;ANSSI;Pteranodon
194.67.109.164;194.67.109.164;ANSSI;Pteranodon

Save as... CSV 
(pas UTF8)

Microsoft Excel

IP_ANSSI.csv
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Importer ce CSV dans LogPoint

Settings > Configuration > Enrichment Sources > + ADD > CSV

1. Choisir le delimiter “semicolon-separated” 

(format CSV d’Excel)

2. Cliquer sur Browse et aller chercher le fichier CSV

3. Cliquer sur Upload

4. Sélectionner le type “IP” pour les champs 

contenant des IPs

5. Sauvegarder

1

2
3

4

5
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Vérifier la table d’enrichissement créée

La Table peut prendre plusieurs 
minutes à se remplir...
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Utilisation dans une recherche

source_address=* OR destination_address=*

| process lookup(IP_ANSSI, source_address)

| process lookup(IP_ANSSI, destination_address)

| filter threat_campaign=*

On travaille sur les logs avec au moins un de ces champs

On croise la table “IP_ANSSI” avec chaque log sur le 
champ “source_address”

Idem sur le champ “destination_address”

Le champ “threat_campaign” provient de la table, il est 
présent s’il y a une correspondance, donc on garde 
uniquement les logs où il apparait
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Exemple 2:

Liste avec plusieurs types 
d’IOC
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Plusieurs types d’IOC

• Liste publique d’Orange Cyber Défense
• https://github.com/Orange-Cyberdefense/russia-ukraine_IOCs/blob/main/OCD-Datalake-russia-

ukraine_IOCs-ALL.csv

OCD_IP.csv OCD_Domain.csv OCD_Hash.csv

destination_address
source_address

[...]

domain
[...]

hash
[...]

Splitter le fichier par type d’IOC

https://github.com/Orange-Cyberdefense/russia-ukraine_IOCs/blob/main/OCD-Datalake-russia-ukraine_IOCs-ALL.csv
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Enrichissement lors de la 
collecte
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Enrichment Policy
Configuration > Enrichment Policy

https://docs.logpoint.com/docs/data-integration-guide/en/latest/Configuration/Enrichment%20Policies.html

Champs qui doivent être 
présents dans le log

Source d’enrichissement à 
utiliser

Champ dans le logChamp dans la source 
d’enrichissement

https://docs.logpoint.com/docs/data-integration-guide/en/latest/Configuration/Enrichment%20Policies.html

